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Nad protokolom UDP (User Datagram Protocol) transportnej vrstvy sietového modelu TCP/IP
navrhnite a implementujte program, ktory umozni komunikaciu dvoch ucastnikov v sieti Ethernet, teda

1. Zadanie

prenos sprav l'ubovolnej dizky medzi po&itaémi (uzlami).

Program bude pozostavat’ z dvoch Casti — vysielacej a prijimacej. Vysielaci uzol posle spravu
inému uzlu v sieti. Predpoklada sa, Ze v sieti dochadza k stratam dat. Vysielajuca strana rozlozi spravu
na mensSie Casti - fragmenty, ktoré samostatne posle. Sprava sa fragmentuje iba v pripade, ak je dlhsia
ako max. velkost’ fragmentu. Velkost’ fragmentu musi mat’ pouZzivatel’ moznost’ nastavit’ aj mensi ako

je max. pripustny pre transportnG vrstvu.

Po prijati spravy na cielovom uzle tento spravu zobrazi. Ak je sprava poslana ako postupnost’

fragmentov, najprv tieto fragmenty spoji a zobrazi pévodni spravu.

Komunikator musi vediet’ usporiadat’ spravy do spravneho poradia, musi obsahovat’ kontrolu proti
chybam pri komunikacii a znovuvyziadanie ramca, vratane pozitivneho/negativneho potvrdenia. Pri
necinnosti komunikator automaticky odosle paket pre udrzanie spojenia. Odporuc¢ame riesit’ cez

vlastne definované signalizacné spravy.

2.1. Enkapsulécia a hlavi¢ky

NasSou tlohou je navrhnit’ program na protokolom UDP, ktorého hlavicka je zobrazena na obr. 1.
Jej velkost’ je 8B. UDP datagram je enkapsulovany v datovej ¢asti IPv4 paketu, ktorého Standardna

hlavicka ma velkost 20B. )
Takze, prakticky limit pre dlzku dat je 65507B = (65535B — 8B UDP hlavicka— 20B IPv4

hlavigka).

Na obr. 2 je zachyteny proces unkapsulacie poc¢as odosielania spravy a dekapsulacie pocas jej

prijimania.

2. Analyza
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2.2. Hlavné vlastnosti protokolu UDP z pohl’adu zadania

UDP protokol je tzv. "nespol’ahlivy" protokol, ktory nezabezpecuje mnohé vlastnosti, ktoré st pre
korektnl implementéciu nasho zadania potrebné:

* nezriad’uje spojenie pred prenosom dat

* nepotvrdzuje prijaté data

* nedeteguje straty

* nie je moznost’ pozadovat’ opakovanie prenosu dat

* negarantuje dorucenie dat

* nezaruCuje, ze data su prijimané v rovnakom poradi ako boli vyslané

* nema mechanizmus na riadenie toku dat medzi koncovymi uzlami resp. na riadenie zahltenia

2.3. Chyby v prenose a znovuvyziadanie ramca

Chyby, ktoré mézu pocas prenosu nastat’ st kontrolované pomocou mechanizmu CRC (Cyclic
Redundancy Checksum).

Po kazdom prijatom rdmci prijimatel’ skontroluje spravnost’ rAmca (jeho index a checksum)
a odosle pozitivne (ACK) alebo negativne (NAK) potvrdenie prijatia. Pri negativnom potvrdeni odosle
dany rdmec znovu.

V pripade, Ze odosielatel'ovi neprislo do stanoveného ¢asového limitu ziadne potvrdenie, posle
takisto radmec znova.

2.4. Velkost’ frasmentu

Spravy, ktoré presahuji maximalnu vel'kost’ fragmentu je potrebné pri odosielani fragmentovat
a pri prijimani defragmentovat’.
Maximalnu velkost’ fragmentu nastavuje odosielatel’. Ta vSak nemoze presiahnut’ vel'’kost’ datovej
¢asti UDP protokolu.

3. Specifikicia poZiadaviek

Program bude implementovany v jazyku JAVA, pomocou kniznic na pracu s UDP datagrami
java.net a java.io. Kontrolny sucet bude generovany pomocou triedy CRC32, ktora pouziva generujuci
polyndm: x~32 + x726 + X723 + x"22 + x"16 + x*12 + x"11 + x*10 + x*8 + X7 + X5 +
XM o+ x"2 + x + 1

Program je navrhnuty pre dva typy pouZivatelov:
1) Odosielatel’ - Vysielaci uzol posle spravu inému uzlu v sieti.
e Urcuje ciel'ovu IP adresu a port.
e Nastavuje max. vel’kost’ fragmentu.
e Ma moznost’ odoslat’ chybny ramec.
e Moze odoslat’ textovi spravu, alebo stbor z prie¢inku, v ktorom je program..

2) Prijimatel’ - Prijimaci uzol zachyti spravu a odosle potvrdenie.
¢ Nastavuje port.
e Pri prijati textovej spravy sa mu zobrazi.
e Pri prijati siboru program zobrazi jeho meno a stbor ulozi do prie¢inku, v ktorom je
program.



4. Navrh rieSenia

4.1. Navrh vlastného protokolu

Poziadavky na spol’ahlivost’ komunika¢ného systému splnime definovanim vlastného protokolu,
ktory bude enkapsulovany v datovej ¢asti UDP protokolu. Jej velkost’ mozZe byt’ max 65507B.

Index of Packet | Count of Packets | Flags | Length Data CheckSum
4B 4B 1B 2B 0B — 65 492B 4B

Popis hlavicky nasho protokolu:

Index of Packet poradové ¢islo fragmentu
Count of Packets pocet fragmentov
1=TEXT identifikuje textovd spravu
2=FILE identifikuje stbor
Flags | 4=ACK identifikuje pozitivne potvrdenie
8= NAK identifikuje negativne potvrdenie
16=PING | identifikuje paket pre udrzanie spojenia
Length dlZka datovej Casti
Data datova cast’
CheckSum kontrolny sucet

4.2. Diagram posielania a prijmu datagramov
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Obr. 3
Na obr.3 je znazorneny proces posielania 6 datagramov.

1) Poslanie PING spravy, odpoved PING sprava

2) Poslanie i-teho fragmentu TEXT spravy, pozitivne potvrdenie

3) Poslanie i+1 fragmentu TEXT spravy, negativne potvrdenie

4) Opétovné poslanie i+1 fragmentu TEXT spravy, pozitivne potvrdenie

5) Poslanie i+2 fragmentu TEXT spravy, ziadna odpoved’ (vyprSanie ¢asu)
6) Opétovne poslanie i+2 fragmentu TEXT spravy, pozitivne potvrdenie

Datagramy, ktoré nie st spravne (zly index fragmentu alebo checksum) prijimatel’ zahadzuje.
Opatovné poslanie sa opakuje maximalne 5 krat — po tychto pokusoch sa vypise chybova hlaska.



4.3. Pouzivatel’ské rozhranie

|| Hlavné menu — O =

Vyberte pouZivatel'a:

Prijimatel’

Hlavné menu — moznost’ vyberu pouZzivatel’a.

|£| Odosielatel - ] x
1P: localhost PORT: | 7000 max.velkost’ fragmentu(B): | 505 textovd sprava v
ahoj

POSLAT () chybny rémec

Okno pre odosielatel'a. Nastavenie IP, portu, max. velkosti fragmentu a typu spravy.
Moznost’ odoslat’ chybny ramec.

|| Prijimatel - O s

PORT: |7000 SPUSTI

Okno pre prijimatel’a. Nastavenie portu na ktorom poctva.



5. Implementacia

5.1. Zmeny oproti ndvrhu
Maximalna velkost’ fragmentu je 65507B a minimalna 16B (¢o znamena len 1B pre datova ¢ast’
navrhnutého protokolu). Velkost’ pol'a Length v hlavic¢ke navrhnutého protokolu je 16 bitov.

5.2. Pouzité baliky a triedy
Program je implementovany v jazyku JAVA. Pouzitie balikov a tried:

java.net: DatagramSocket, DatagramPacket -praca s UDP datagramom
java.nio: ByteBuffer -préca pri hlavi¢ky a enkapsulacii
java.io: FilelnputStream, FileOutputStream -préaca so stuborom

java.util.zip: CRC32 -generovanie kontrolného suctu

5.3. Organizacia programu
Program je organizovany do troch balikov:

GUI — HlavneOkno - obsahuje main(), OdosielatelOkno, PrijimatelOkno (vid’ 5.5)

comm.sender — obsahuje triedy, ktoré pouziva Odosielatel’.

o Client

o Send

o Ping

- obsahuje informacie o prijemcovi (adresa, port). Na zaciatku sa otvori soket.
Funkcia control() ulozi premenné a vytvara objekt Send.

- posiela dva typy sprav: TEXT/FILE. Pricom pri posielani stiboru posle najskor jeho
meno vo forme spravy TEXT a nasledne samotny subor vo forme FILE.

-podl'a typu spravy vytvara hlavicku(4.1) a fragmentuje spravu. Postupne odosiela
fragmenty a po kazdom prijima potvrdenie.

- v novom vlakne posiela kazdych 30sec spravu PING a prijima odpoved..

comm.receiver — obsahuje triedy, ktoré pouziva Prijimatel’.
o Server -obsahuje port na ktorom po¢uva. Funkcia control() uloZi premenné a vytvara nové

vldkno Receive.

o Receive - otvorenie soketu a neustale prijimanie paketov:

0.

No gk~ wbdE

Nova sprava = 0 fragmentov

Prijatie i-teho fragmentu

Precitanie hlavicky

Vypocet kontrolného suctu

Ak je sprava PING - odoslanie odpovede. —exit();

Ak sedi kontrolny sucet a index fragmentu — odoslanie ACK. Inak NAK. —exit();
Ulozenie fragmentu do pol'a bytov.

Ak to je posledny fragment, tak podl'a typu TEXT/FILE vypis alebo ulozenie. —bod 0.

5.4. Zamerne chybna sprava

Ak je vyznaéeny checkbox ,,chybny ramec“(t.j. boolean jeChybny=true), tak v prvom fragmente
spravy sa pred odoslanim ramca prepise pole hlavicky Flags na 0. boolean jeChybny sa vynuluje.
Takze ked’ server vypoc¢ita kontrolny sucet nesedi s tym v hlavicke, odosle NAK klientovi a ten
odosle fragment znovu.




5.5. Pouzivatel’ska prirucka - GUI

|£) Hlavné menu

Vyberte pouZivatela:

Odosielatel |

Prjimatel” |

comm 2016 Ondrej HarniSek

Hlavné okno — zvolenie typu uzivatel'a

IF:

|£| Odosielatel

127.0.0.1 PORT:

G660

- hod
max.velkost’ fragmentu(B): | 16 384E| H

Hello world!

posLAT

_’ chybny ramec

Okno Odosielatel’ — vyplnenie poli
odoslanie textovej spravy

|£| Prijimatel

PORT:

=Hello world!

Okno Prijimatel’ — zadanie portu a spustenie servera
Zobrazenie prijatej textovej spravy




|£| Odosielatel

- X
P: 127.0.01 PORT: 6660 max.velkost’ fragmentu(B): | 16 3845

Steppenwolf- Born To Be Wi\d.mpS\

posLAT

¥ chybny ramec

Okno Odosielatel’ — odoslanie suboru
Subor je umiestneny v rovnakom prie¢inku ako program. Do pol'a sa napiSe jeho meno.pripona

| £| Prijimatel - X

=Steppenwolf - Born To Be Wild mp3

Okno Prijimatel’ — zobrazenie nazvu prijatého suboru
Subor je ulozeny do rovnakého priecinka ako program.



6. Zhodnotenie

Program vd’aka navrhu vlastného protokolu umoznuje spol’ahlivii komunikaciu medzi dvomi
ucastnikmi, priCom pracuje nad protokolom UDP transportnej vrstvy sietového modelu TCP/IP.

Pri odosielani spravu fragmentuje a pri jej prijimani ju defragmentuje. Dokaze kontrolavat, ¢i
nedoslo k poskodenie dat a poziadat’ o opatovné odoslanie. Pri neéinnosti komunikator automaticky
odosle paket pre udrzanie spojenia.

Odosielatel’ ma moznost’ odosielat’ textové spravy ako aj subor. Ma moznost’ vytvorit’ a odoslat’
zamerne chybnu spravu. Dokaze nastavit’ maximalnu vel'kost’ fragmentu.
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